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1. оБIциЕ положЕния
1'1ГIолоrкениеразработаtlоВсооТВеТсТВиисГралсдаI{скиМкоДексоМРоссийской

Федерации, Федеральным законом от 29,07,20O4N 98-ФЗ "О коммерческой тайне", Федеральным

законом от 27.о7.2006 N 149_Фз "об информации, иrrформачионных технологиях и о защите

информаЧии", УказОм Президента Российской ФедерациИ от 06,03,1997 N 188 "об утверждении

Перечня сведений конфиденциального характера",

I.2Поло>rсениеусТанаВЛИВаеТПоряДокобраrЦениясконфиленциальнойинформаuиеЙ,

являюшейся собственностыо ооо ''ЭкоЛаб-Эксперт" (далее - общество), его контрагентов и

определяет основные меры ее защиты с целью предотвращения нанесения ущерба экономичесrсой

безопасности Общества вследствие неправомерного использования конфиденциальной

информачии (ее утраты, хищеI{ия, разглашен ия или фальсификации),

1.3I-{ельПололtения-оПреДеЛеI{ИеосItоВныхМерЗаЩиТыtсоммерческойt.айtlы,

установление порядка обрашеtlия со сведениями, сос'авJIяюtцими коммерческуrо тайну и иtrой

конфиденЦиальноЙ информачиеЙ с цельЮ предотвращениЯ возможноГо нанесениЯ ушерба

экономической безопасности Общества вследствие неправомерного использования

конфиденциальной информашии (ее утраты, хищения, разглашенияилифальсификации),щействие

документа не распростраIIяется на информацию, составпяющую государственную тайну

Российской Федерации,

|'4ПололсениеяВЛяеТсяосноВополаГаюЩиМнорМаТиВныМДокУМеFIТоМ'

регламеItтирующим деятеJIьность общества в сфере защиты коммерческой тайны, Требования

полотсеtлия обязательны для выполнения всеми работниками общества,

1.5 Щействие Полоrкения не распростраIIяется на устанавливаемый государствеIIIIыми

органами режим заIциты сведений, составJIяIощих государственную тайну Российской Федераuии,

1.6РУtсоводителисТрукТУрныхпоДразДеленийобЩестванесУТПерсо}lаJlыIуI()

ответственность за обеспечение режима коммерческой тайны на участке деятельности

IIодраздеЛения, организуют выполнение установленных Полоrrсением режимных требований,

ПриниМаЮТМерыПоМаксиМыIЬноМУоГраниЧеFIиюВоЗМожносТиоЗнакоМЛениясинформачией
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рабо'tlикОв, которыМ по родУ tsыпоJIняеМых ими должнос,гIlых обязанностей она не требуется.1,7 В вопросах сохраненИя коМN,Iер,tеской тайны и иных tсонфиденциальных сведеttий,предоставляемых общес,гву контрагеIlтами, сле/{уе' руководствоваться действуюrцим:]аконодательством Российской Федерации, ГIолоrкением, а также условиями обеспечения охраныконфиденЦиальностИ, изложеНнымИ в соответствуюtцих договорах и (или) соглашениях,
заключенных с контрагентами.

1,8 Все структурные Подраздел ения иработники Общества, контрагенты, допускаемые ксведениям, составляющим коммерческую тайну Обшlества, и иным конфиденциальным
сведениям; лица, оказывающие Обществу услуги в соответствии с заключенными договорамивозмездного оказания услуг, если эти услуги связаны с доступом к коммерческой тайне Общества,являIотсrI пользователями По;rожениrl.

1,9 ГIрава на докумеIrт принадлежат Обпlеству. /{окумент FIе може.г быть полностыо илиtIастично воспроизВедеtl, опубликован, тирu,кирован, скопировап или распространен в любой иной
форме без рzвреrпения Общества.

1,10 Чтобы обеспечить полную зашIиту информации, составляюrцей
работодатель наряду с заключением соглашения о конфиденциальности
закона от 29.07.2004 N 98-ФЗ) долтсен:

- устанавливать локальным норматив.1ым актом перечень
коммерческую тайну, и режим коммерческой тайны:

инфорtиации, составляющей

- ознакомлять работника Под расписку с указанным перечнем
коммерчесtсой тайны, а также с мерами ответствеIIности.

информации и режимом

-созлать работнику необходимые условия 21ля соблюдения режима коммерческой тайны.
1.1 1 Соглаrrrелtие о конфиденциаJIьности меж/lУ работниtсом и работодателем - этосоглашение, по которому работник обязуется не разгJIаIпать конфиденциальrrую информацию,

nолученнуЮ в связИ с исполнениеМ трудовых обязанlлостей, и соблrодать установленный
работодателем режим конфиденциальности. Сог;rашение о конфиденциальности можетзаклIоча,гься в отI-Iошении информации, которая составляе':

- КОММеРЧеСКУЮ ТайНУ (СТ. З Федерального закона от 29.07.2004 N 98-Фз, ст. 1465 гк рФ);
_ иную охраняемуIо законом тайну (ст.26 Федерztтlьного закоЕа от 02. l2.|g9ON з95-1, ст. 1ЗФедерального закона от 21.11.2Ol1 N з23-ФЗ и др.);

коммерческую тайну,

(ст. 11 Федерального
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- персональные данные (ст. 7 Федералы{ого закона от 21 .0] .2006 N 152-ФЗ);

- иные сведения.

l.|2 Сведения, которые не могут составлять коммерtIескую таЙну. Рехсим

коммерческой тайны не может быть установлен лицами, осуществляющими

предпринимательскую деятельность, в отношении следующих сведений:

1) содержащихсЯ в учредиТельных документах Iоридического лица, документах,

подтвер}кДающих фаrст внесения записей о юридических лицах И об индивидуальFIых

предпринимателях в соответствуюIцие государственные реестры;

2) о состояI{ии противопожарной безопасности, санитарно-эпидемиологической и

радиационной обстановке, безопасности пищевых продуктов и Других факторах, оказы]]ающих

негативное воздействие на обеспе.lение безопасного функционирования произволствеtIiIых

объектов, безопасности каждого гражданинаи безопасности населениЯ в целом;

3) о численности, о составе работников, о системе оплаты труда, об условиях трула, в

том числе об охране труда, о показателях производственного травматизма и профессиональной

заболеваемости, и о наJIичии свободных рабочих мест;

4)

выплатам;

5)

6) о задолженности работодателей по выплате заработной платы и социальным

о размерах и структуре доходов некоммерческих организаций, о размерах и составе

их имущества, об их расходах, о LIисленности и об оплате труда их работников, об использовании

безвозlчtездного труда граждан в деятельности некоммерческой организации.

1.13 ИнформаrIия, составляIощая коммерLIескую тайну, - сведения любого характера

(производственные, техниLIеские, экоIlомические, организационные и другие), в том LIисJIе о

результатах инlеJlлектуа;tыlой деятельности в научно-технической сфере, а также сведениrI о

способаХ осуществЛения профессиональной деятельности, которые имеют действительную иJIи

потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у

третьих лиц нет <;вободного доступа на законном основании ив отношении которых обладателем

таких сведений введен режим коммерческой тайны.

2. нормАтивныЕ ссылки
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2.| В Полотсении использованы ссылки на следуюrцие норматиtsные документы:

а) Статьи 2з, 24 Itонстиr,уции Российсtсой Федерации (принята всенародным
голосованием 12.|2.|99з с изменениями, одобренными в ходе общероссийского голосования
0|.01 .2020).

Ь) Глава 75 Гражданского кодекса Российской Федерации.

с) Федералыrый закон от 29.07.2004 N 98-ФЗ ''О коммер.lеской тайне''.

d) Федералыtый закоrt от 27.07.2006 N 149-ФЗ "Об информации, информационных
технологиях и о защите информаrlии".

е) Федеральный закон от 2] .07 .2006 N 152-ФЗ "О персон€IJIьных данных".

0 Указ Президента Российской Федерации от 06.03.1997 N 188 "об утверждении
Перечня сведений конфиденциального характера".

3. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ, СОКРАЩВНИЯ
з.1 Термины и определения. В Пололсении используIотся следующие термины и

о ения:

Термин Опреде.ltеtlие

Информация Сведеttия (сообrцеrrия, /JаtIные), независимо от формы их
tIредставления.

Информационная безопасность Состояние защищенности
Обшдества, обеспечиваIощее
использование и развитие
организаций, государства.

информационной среды
ее формирование,

в интересах граждан,

fl окумеttтированная информация
(доrсумент)

1. ЗафиItсированная на материЕuIьном носителе информация
с реквизитами, позвоJIяющими ее идентифицировать.
2. Зафиксированная на материальном носителе путем
документирования информация с реквизитами,
позволяющими определить TaKyIo информацию или в
устаIIовленных законодательством Российской Федерации
сJrучаях ее ма,герлIа,ltьный носитеJlь.

КоrlфидеrrциаJIы{ая информация f{окументированная информаtдия, доступ к ко.горой
ограниtIивается в соответствии законодательством
Российсtсой Федерации. Информация, требующая зап]иты.

Коммерческая тайна Реrкишl конфиденциаль}Iости информации, позволяющий ее
об.тlадателто при существуIоlцих или возмох(ных
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обстоятельствах
неоправданных
товаров, работ,
выгоду.

расходов, сохранить

услуг или получить
положение на рынке
иную коммерческую

сведения любого характера (произволственные,

технические, экономические, организационные и другие), в

том числе о резуJIьтатах интеллектуальной деятельнос,ги в

нвучцо-r"*ничесltой сфере, а также сведения о способах

осуществления профессиональной деятельности, которые

имеют действительную или потенциальную KoMMepLIecKylo

ценностЬ в силУ неизвестнОсти иХ третьиМ JIицам, К КО'ГОРЫIVI

у третьих лиц нет свободного доступа на законном

основании и в отношении которых обладателем таких

сведений введен режим коммерческой тайны,

Информачия (сведения),

составляющая коммерческую
тайну

сведения любого характера (производственные,

техничесКие, эконоМические, организаЦионные и лругие) о

результатах интеллектуальной деятельности в научно-
'r"**r".r"aпоИ сфере и о способах осуществления

"|оф."""ональной 
деятельности, имеюrцие действительнуlо

или потенциальную коммерческую ценность вследствие

неизвестности их третьим лицам, если к таким сведениям у

третьих лиц нет овободного доступа на законном основании

и обладатель таких сведений принимает разумные меры лля

соблюдения их конфиденциальности, в том tIисле lIутсм

вl]едеFIия режима коммерческой таи_ны,

Секретом производства не могут быть признаны сведеIIия,

обязательность раскрытия которых либо недопустимость

ограничения доступа к которым установлена законом или

иным правовым актом,

Секрет производства (ноу-хау)

конфиленциальности,

правовые, организационные, технические и иЕIые

;;;;".;ые'обладателем информации, составляющей

коммерческук) тайну, меры по охРаНе ее
Режим коммерческой тайны

материальные объекты, в том числе физические поля, в

которых сведения, составляющие коммерческую тайну,

находяТ свое о,гобрахtение в виде символов, образоtз,

сигналов, технических решений и процессов,

Носители информачии (сведений),

составляющей коммерческую
тайну

Материалыtый Iлоситель или устройство, предназначеI{IIое

лля записИ, хранениЯ и сtIитывания информации срелстRами

вычислительной И (или) оргтехники - персональными
Машинный носитель информации
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компьюl]ерами (рабоЧими стаIlциями)' серверами и ДРУГими'гехниLIескип,Iи среДсТВаМи.

Энергонезависимый машинный
носитель информации

машипный носитель информации, ипформацияотличие от энергозависимых машинных
информации, сохраняетсrI tlосле
электропитания илиихизъятия из устройств, в
устанавJlиваются.

в которых, в
носителей

отключения
которые они

{oKyMerrT на маIпинном носителе
(электронный документ)

Щокумент, созданный с использованием no"rr.na*
:::л'лlч::,,.,.-':::.11, 

обеспечиваюtцих обработку егоинформации электронно-вычислительной машиной.
flocT,yli к информации,
оос,гавлrlюrцей коммерческуIо
тайну

ознакомлеtlие определенных лиц с инфорruчr*сост,ав.lutкlrrlей коммерческую т:айну, a aoarua"o ее

Передача информации,
составляюrцей коммерческуIо
тайну

Передача информации, составляюrцей коммерчесr,* r**
:^_л.:j!.llсированноЙ на материальном носителе, ееобладателем контрагенту на основании ;;;""й;; ЪЁ.r.,на условиях, которые предусмотреIiы договором, включая
условие о принятии коFIтрагентом установленных договороммер по охране ее tсонфиденциальности.

Предоставление информации,
составляIощей коммерческую
тайну

Передача информации, составляlощей коммерчеспra ru*,
:^_".:jУ:сированноЙ на материальном носителе, ее

*";;^ "ri.rr," "r"r,государственным органам, оргаIIам мест,ногосамоугIравлеtlия в цеJIrIх tsыпоJIIIения их функций.
Гриф ограничения лост.уIIа к
документу (ограничительный
гриtР)

Реквизи,г официального докумеIlта,
особом xapaI(Tepe иrttРормации,
пользователей докумеFIтом.

свидетельствуtощий об
ограничивающий круг

Разглашение информации Несанкционированное
до гrотребителей, не
информации.

доведение защиtцаемой информации
имеющих права доступа к этой

Разглашение инф орм аL\ии,
составляющей коммерческую
тайну

fiействие или бездействие, ts результате nor*иrrформация, составляIощая коммерческуrо тайну, в ллобойвозмоrкной форме (устной, .r"""ra"rой, иной 4rорr", " 
,о,числе с использованием технических средстu) aruno""r"oизвеgа1lgfi третьим лицам без согласия обладателя такойинформации либо вопреки Трудовому или гражданско-

rlpaBoBoMy договору.
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выход (в том числе и временный) локументов из владения

ответственного за их сохранность работника, которому они

были доверены, tsследствие LIего эти документы, а равно

содержащиеся в l{их сведения, стали, либо могли стать

достоянием постороЕIних лиц,

Утрата конфиденuиальных
документов

лицо, которое владеет иIлформацией, составляюrцей

* о 11,n Ьр,,.. ку Ь т ай н у, н а з ак о н 
" ", " :::"лuY i;-"P',li,T,T НОбладатель информаrlии,

составляюшdей коммерческую
тайну

Организационные,
технологические
информачионной
последствий.

правовые,
меры по
безопасности

технические и

предотвращению угроз
и устранениrо их

Защита информаuии

технические, криптографические, программные и другие

средства, предназнаLIенные для защиты сведений,

составпяюrцих коммерческую таЙнУ, И ИЕIЫХ

конфиденциальных сведений, средства, в которых оIiи

реализованы, а также средства коI{троля эффективносr,и

Средства защиты информачии

Получение, храFIение,

передача или любое

(информации).

преобразование, комбинированиеJ

другое испоJIьзование сведеFIииОбработка сведений (информачии)

сторона гражданско-праВОВОГ" _ a:::_""|,1л,л"^;Y;",|,":
;б#;;;"" 

-;;ф;р*ации, 
составляющей коммерLlескую

тайну, передал эту информацию,

Юридические и физические лица, с которыми

взаимодеЙствуеТ ОбшествО прИ выполнении работ

i;;;";r, услуг1 на основании заключенных договоров

(соглашений, контрактов),

Контрагент Общества

Процессы, методы поиска, сбора, хранения, обрабо,гtси,

предоставления, распространения информаuии и способы

оiущ""ruпеFlия таких процессов и методов,

Информачионные технологии

@ПoлorкенииПpиМененЬIсЛеДyIoЩиесoкpaщения:

Наименование сокращения
Сокращение

ООО "ЭкоЛаб-Эксперт"
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Гриф конфиденциальности
"КонфиденциалыIо''.

- "КоммерLIеская тайна'',

Срелства выLIисJIительной .гехFIики.

Пере.tень

Цff ;i,#Ё:iliir;,;iiffi;f;i;fi }},#:1J#;T#*
Пололtеtrие о коммерчесttой тайне

А 1 4. рЕжим коммЕрLIЕсI{оЙ тАЙныa,l rежим коммерческой тайны в Обществе устанавливается в отЕIошении информации(сведений), составляЮщей комМерческуЮ r,айну' обладателем которой являIотсЯ Общество, ДругиеIоридические и (lизические лица, если в заключенных с ними договорах (соглашениях) оговоренанеобходимость обеспечения охраны конфиденциальности таких сведений, а также в отноIпениииtrой конфиденциальной информации.

4.2 Ре>тсимкоммерческойтайныустанавJIиваеl.ся:

а) в отношении
Обrцество в соответствии
нормативIIых документов ;

информации, исключитеJIьным собственником которой являетсяс Полохtением, и разработанFIых на его основе Других внутренних

ь) в отношении информации, собственниками которой являются Другие юридические ифизическИе лица, - в соотвеТствиИ с договорами и (или) aо.rrrоaпr"r"-a правообладателями этойинфорп,rации;

с) в отношении персональных данных работников Общества, командированных лиц ипосе'ителей, обучающихся - в соответствии с Фе!еральныN{ законом от 2].о7.2006 N 152-Фз ,,оперсоFIальных данных'' и в соответствии с llолоltс"пr"Ьr.

4,З Вся кон(lидеЕllиальная информация (свеления), обращаемая в документооборо,геОбrцества и обрабаТываемаЯ в сфере Ъ",rЙ"ч)-о"rru* техно.ltогий, в зависимости от ее.IlаЧИМОСТИ И IrОТе[IЦИаЛЬНОй ОПаСНОС'.и Ftеправомерного 
"."";;;;;;;;;';"rrr.я на две категории.4'4 К ПеРВОЙ КаТеГОРИИ Оl'НОСИТся ,u,Рор*uц"о (сведеrrия), разглашение (утечка)ttоторой може' привести к подрыву экономиLIеской безопасности Обпдес.гва в цеJIом, ли,.Iи,'ь еголидируIощего положения на рынке, сущестI]енно снизить tlрибыль, сорвать реаIизациюстратегиLIеских планов, вызвать осложнениrI FIal отлеJIьных паправJIениях /]еятельности Общества,а также может снизи,гь эффеrстивност,ь рабо,rы с коIIтрагентами и клиентами, созлать физическую
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угрозУ безопасности объектов, имушествУ И персонаJIУ, привести к дополнитеЛI)нLlМ

материальным затратам.

4,5 щокументированной информации, отнесеннойкуказанной Категории, Присваивается

ограничительный гриф "коммерческая тайна" ("кт") с указанием обладателя коммерческой тайны

(полное наименование и место нахождения),

4.6 Вторую катего]эию составляет иная конфиденциальная информация (сведения),

которая не може,I, быть отнесена к коммерческой тайне, но не должна быть общедоступной, так

как предаНие ее оглаСке нанесеТ уцерб интересам Общества,

4.7 .Щокументированной иrrформачии, отнесенной tt указанной категории, присваиI]ается

ограничиТельный гриф ''Конфиденциально" ("к"). На материальных носи,гелях с указаtlной

документированной информацией наименование ее обладателя и его местоположе[Iие IIе

проставляется. Порядок отнесения сведений к этой категории и режим их защиты определены в

разд. 15 Положения.

4.8 Ограничительные грифы, нанесенные на материальные носители до вступления в

силу ПолОх(ениЯ и указывающие на наличие в них информации, составляющей коммерческуIо

тайну, сохраняют свое действие при условии, tITo меры по охране конфиденциальности указанной

информачии соотвеТствуют требованиям законоДательства Российской Федераuии и Положения,

5. ПОРЯДОК ОТНЕСЕНИЯ СВЕДЕНИЙ К СВВДЕНИЯМ КОНФИДЕНЦИАJIЬНОI,О

хдрдктЕрд (коммЕрчЕскоЙ тАЙнЕ и иным конФидш,нциАльt{ым
свЕдЕнияМ), снятия огрАниLIЕ,ниЙ нА рАспрострАнЕниЕ свЕдI,],ниЙ

5.1 В соответствии с Указом Президента Российской Федерации от 06.03.]997 N 188

,,об 
утверждении Перечня сведений конфиденчиаJIьного характера" к сведениям

конфиденциального характера относятся:

а) сведеFIия о фактах, событиях и обстоятельствах частноЙ жизнИ гражданина,

позволяюЩие идентИфицировать его личность (персональные данные), за исклюLIением сведепий,

подлежащих ра0IIространению в аредствах массовой информачии в установленных федеральными

законами случаях;

ь) сведения, связанные с профессиональной деятельностью, доступ к которым

ограничен в сOответствии с ItонститУцией Российской Федерации и федераJIьными заI(оIIаN{и
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(врачебная, тайна переписки, телефонных переговоров, почтовых отправлениЙ, телеграфных или
иных сообщениЙ и так далее);

с) сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в
соответствии с Грахсданским кодексом Российской Федерации и федеральными законами
(коммерческая тайна);

d) сведениЯ о сущносlи изобретения, полезной моле.п и или промышленного образца до
официальной публикации информации о пих.

5,2 о,rнесение сведениЙ К категории "Коммерческая тайна" и ''Конфиденциально',
производится:

е) в отношении информации, исключительным собствен1-1иком которой является
Общество, в соответствии с Перечнем сведений, составляIощих коммерческую тайну Общества, и
иных конфиденциальных сведений (далее - Перечень);

D в отношеНии инфорМ ации, собственниками которой являются другие юридические и

физическИе лица, - в соотвеТствии с договорами и (или) соглашениями с правообладателями этой
информации.

5,з Перечень разрабатывается лиректором по общим вопросам, утверждается приказом
Генерального директора и доводится до рабо,гltиков Общесr.ва.

5,4 Пере,tеt'ь подJIежит пересмотру один раз в три года, а также в иных слуLIаях по

решению Генерального директора Общества.

5,5 Согласно ст. 5 Федерirльного закона от 29.07.2о04 N 98-ФЗ "О коммерческой тайне''

режим коммерческой тайны не может быть установлеrI, в отFIошеFIии следуIощих сведений:

s) содержащихся в учредительных документах юридического лица, документах,
подтверждающих факт внесения записей о юридических лицах в соответствующие
государственные реестры;

h) содерх(аtцихся в документах, дающих llpaBo на осуществление деятельности
согласно Уставу Обrцества;

i) о состоянии противополсарной безоttасности, саIlитарI{о-эпидемиологи.lеской
обс,rановtсе и других факторах, оказываIощих негагивtlое всlз.цействие на обеспечение безопасного

функционироваI{ия Общес,rва, безопасносl,и каж/]ого граждаIIиIIа и безопасности населения в

целом;

l]ll.]{.;i,.|ti:;,нхрýRт
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j) о численности, о составе работников, о системе оплаты труда, об условиях труда, в

том числе об охране труда, о показателях производственного травматизма и профессиональной

заболеваемости И о наличии свободных рабочих мест;

заработной платы и социальным
k)

выплатам;

l)

о задолженности работодателей по выплате

о нарушеIIиях закоrIодательства Российской Федерации и (lактах приRлеLIеIIи,I к

ответственности за совершение этих парушений;

m)оразМерахисТрУкТУреДохоДоВнекоММерческихорГаниЗаций,оразмерахИсосТаВе

их имущества, об их расходах, о численности и об оплате труда их работников, об использовании

безвозмезДноГоТрУДаГражДанВДеяТеЛЬносТинекоММерtlggк.iорГаниЗации;

n) о перечне лиц, имеющих право действовать без доверенности от имени

юридического лица;

о) обязательность раскрытия которых или недопустимость ограниtIения доступа к

которым установлена иными федеральными законами,

р) составляIоlц,их информациrо о состоянии окруrкаюшей среды (экологи,tескуlо

информаuию).

5.6IIерсональнУюоТВеТсТВеннос'ГЬЗаПраВиЛЬносТЬоПреДеЛенияс'геIIенИ

конфиденчиальности иIrформачии и своевременность проставления ограничительных грифов на

документах и иных материальных носителях несет исполнитель, а также лицо, подписываюш,ее

(утверждаюrцее) документ,

5.7ЕслисвеДениянеПреДУсМотреныПеречнем,но'ПоМнениюисПоЛниТеля(лица'

подписывающего документ), должны быть отнесены к коммерческой тайне, он представляет

Генеральному директору предложения о внесении соответствующих дополнений в Перечень, [о

принятия решения зашита указанных сведений должна быть обеспечена в соответствии с

требованиями Пололtения,

5.8 Этот порядок применяется и в cлyllae признания необходимости сни)Itения

оГраничиТеIIЬноГогрифаиЛиискJIЮченияизПеречняТехИJIиИныхсвеДений.

5.9Сведения,соДержаЩиекоММераIескУЮтайнУ,УТраЧиВаютнеобходиМосТЬЗаLциТы:

а) по исключению из Перечня;



о) по соглаIпеник) заиrr.гересованных с.горон,

в) в случае принятия решения руководствомпосле фактически состоявшегося oano-arr";

ус,гановивIпих ограничения;

Общесr,ва об открытом оглашении сведений и

г) в иных.случаях, определяемых лицом, у.гвердившим ilеречень.5,10 Снятие о,рuп,",Пий на распростРuп""r. сведений, составJIяющих коммерческуютайну Обrцества, и иных конфиденциаJIьных сведений производится по решению Генеральногодиректора обЩества на основании обоснованного представлениrI владельца сведений.5,1l Снятие ограничений на распространение сведений, составляющих коммерческуютайну, И иных конфиденциальных сведений, которые являются результатом совместнойДеЯТеЛЬНОСТИ ОбrЦеСТВа И ДРУГИХ ЮРилических и физических лиц, допускается только посогласованию с ними.

5,\2 о сняtтиИ ограничеНий rтараспространение сведений, состаtsляIощих коммерLIескуютайну общества, извеlцаются юридические и физи.rеские лица, которым эти сведения былипереданы на договорных условиях.

б, порядок лопускА рАБотников It свЕдЕниям, состАвляющимKOMMEPLIECKYIO ТАЙНУ, И ПРЕКРАЩЕНИЯ ДОПУСКА6,1 основанием для допуска работников к сведениям, составляюIцим коммерческуIотайну Общества, является приказ о принятии на работу либо заключеI
правового характера. 

JrfrUU JсlкJlruчение договора грilкданско-

6,2 {о излания приказа с кан/{идатом на работу оформляется два экземпляраобязательства о неразглаIшении коммерT еской тайны. Одрrн экземпJIrIр обязательстtsа передае'ся
работнику, второй приобrцается к материаJIам личного лела.

6,З После издания приказа и до предоставления факти.rеского доступа работника ксведениям, составляюu{им коммерчесltуtо 
'айну, руководитель структурного Подразделения, вкоторое поступает работник :

- доводиТ дО работника под распискУ требования Полотсения и Перечень сведений,составJIяIо'цих коммерческуIо тайну Общества, и иных конфиденциальных сведений, а такжеДругих документов, регламентируIощих порядок работы с конфиденциальной информацией:

. Jl.,, ./ 1-' : ,.| ,," .. / оконФIцЕ**Iя#r?ёъЧfЁоммЕрчЕской
тАинЕ) Лист 15 из ЗЗ
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- предупреждает об ответственности за нарушение установленного в Обrцестве режима

коммерчесtсой тайны;

- передает работнику копиIо Памятttи по обеспечению сохранности коммерческой тайны и

иных конфиденциальных сведений Общества.

6.4 ОрганизациЯ доступа работника К информационным ресурсам электроFIных

вычислительных систем Общества регулируется Регламентом предоставления доступа к

информашионным ресурсам и осуществляется системным инженером Общества,

6.5 Фактический доступ работника к документам, машинным носителям и

информаЧионныМ ресурсаМ электроFIных вычислительных систем Общества, содержащим

коммерческую тайну, в объеме, необходимом для исполнения им должностных обязанностей,

организует его непосредственный руководитель,

6,6 обязанность работника соблtоllать требования настоящего Полоrкения, а ,гакжс

ответственность за разглашение коммер,tеской тайны и иных конфиденциальных свед9ний

отражается в заключаемом с ним трудовом договоре,

6.7 основанием для прекращения доступа к сведениям, составJIяющим коммерческую

тайну, и иным конфиденциальным сведениям является:

- приказ об увольнении работника;

- заявление работника об увольнении либо объявление работнику в соответствии с трудовым

законодательством о предстоящем увольнении;

- нарушение работниtсом взятых на себя обязательств, связанных с неразглашением

коммерческой тайны;

- решеI{ие Генерального директора Общества об отстранении работника от работы со

сведениями, сосl.авляющими коммерческую тайну. Решrение оформляется приказом и доводитс,I

ло сведения работttиttа под росIIись.

6.8 При наличии одного из перечисленных оснований непосредственный руководитель

работника, доступ которого к конфиденциаJIьным сведениям прекращен, обязан незамедлительно

сообщить об этом проректору по общим вопросам,

6,9 При увольнеFIии работника за допущенное нарушение труловой дисциплины, своих

обязательств по трудовому договору с Обществом или в иных случаях, предусмотренных законом,

без согласия работника слухсба по работе с персоналом незамедлительно информирует о данном
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факте системный инженер для принятия мер по ограничению достуrrа работника к
информационным ресурсам, содержащим коммерческую тайну.

,7. ОБЯЗАННОСТИ РАБОТНИКОВ, ЛОПУЩЕН[IЫХ К КОНФИЛЕНЦИДЛЬНОЙ
ИНФОРМАЦИИ

7,1 РабО'ГНИКИ ОбЩеСТВа, ДОПУUlенные тс конфиденциальFIой информации, обязаны:
- знать и выполнять требования Полоrкения и других нормативных документов Общества,

регламенТирующих вопросы обеспечения режима коммерческой тайны и порядка обращения с
конфиденциальной информацией;

- не разглашать конфиденциальнуIо иrrформациIо, полуLIенную в результате выполнения
своих должностных обязанностей;

- соблюдать установленные в Обществе правила работы с документами, порядок их учета,
хранения и уничто)Itения;

- знакомиться только с теми документами и информацией, к которым получили доtrуск в
силу своих лолжностных обязанностей;

- во время работы с документами принимать меры к исклIоLIениIо возможности ознакомления
с ними Других JIиц, не имеющих к ним прямого отношения;

- пресекать действия других лиц, которые могут привести к разглашению сведений,
составляющих коммерческую тайну;

- при составлении конфиденциапьных документов ограничиваться минималь}{ыми.
действительно необходимыми сведениями, составляющими коммерческую тайну;

- определять колиLIество экземпляров документа в строгом соответствии со служебной

необходимостью;

- документы, содержащие коммерческуо тайrrу и находящиеся на исполнении (не подшитые
в дела), хранить в отдельной папке;

- В НеРабОЧее ВРеМЯ, а ТаКЖе ПРИ КРаТКОвременном отсутствии на рабочем месте документы,
содержаrцИе ltонфиденциаJIьнуIо информациIо, храни,l,ь ts закрытом на замок шкафу (сейфе);

- документы с грифами "Itf'" и "It" после их исполнения группировать (rrодшивать) в лела,
предусмотренные номенклатурой дел структурного подразделения, в соответствии с порялком,

установленным в Обществе;
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- немедлеНно инфорМироватЬ проректора по обtцим вопросам о фактах утраты (недостачи)

документОв (отдельНых листоВ), содерхсащих комМерческуЮ таЙну, ключей от сеЙфов (шкафов),

фактаХ обнарухtения неучтенных конфиденциальных документов, а также о фактах

необоснованного интереса к сведениям, составляющим коммерческую тайну, со стороны лиц, не

имеющих прямого отношения к работе с ними;

- прИ увольненИи, перевоДе по рабоТе, убытии в отпуск, длительную командировItу (более 1

месяца) сдать документы, содержащие коммерческую тайну,

7.2 При обработке конфиденllиальной информации с использованием средстt]

вычислительной и оргтехники работники обязаны:

- соблюдать правила разграничения доступа к охраняемым данным, неукоснительно

выполнять требования нормативных документов по организации доступа к информационным

ресурсам, организации парольной и антивирусноЙ зацIиты;

- не разглашать свои индивидуальные 11ароли на доступ к компьютерным, сетевым и иI{ым

информачионным ресурсам ;

- принима.[ь меры к исключению ознакомления посторонних лиц с информацией, выводимой

на экран дисплея;

- при подго,r.овке электронных документов, содержаших конфиденциальнуrо информацию, в

верхнем правом углу (колонтитуле) первого экранного листа проставлять поме,гку с

соответствуIощим ограничительным грифом ("Коммерческая тайна" или "КонфиденIIиалыIо|'),

При этом на документах с ограпиLIительным грифом "Коммерческая тайна" ниже сго

дополнитепьно указывать наименование обладателя этой информации, за исключением случаев,

когда электронный доtсумент подле)Iйт выводу на бланки, на которых уже указан обладатель

информачии, составляющей коммерческую тайну;

- не использоватЬ (не загрух<ать, не запускать и т.п.) для обработки конфиденциtrльной

информаЦии постоРонние программные средсТва, не допущенные для применения в Обществе,

При требовании операционной системы обновления установленного программного обеспеLIения

обязательно его произвести ;

- при необходимости покиIIуть свое рабочее место провести стандартные процедуры выхола

из систеМы и отклIоLIеttия компьIотера (в рабочее время допускается инициализация экраIIноЙ

заставки, защищенной индивидуальным паролем, или блокировtса доступа к компью1сру с
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использованием аппаратно-программных средств И электронных ключей, принятых для
эксплуатации в Обществе);

- не допускать случаев передачи информации, составляIощей коммерческую тайну, по
незащищенным каналам передачи данных, через сеть Интернет и иные публичные сети (включая

факс), а конфиденциальной информации по электронной почте в открытом виде;

- не допускать применения средств криптографической защиты И защиты от
несанкционированного доступа, не принятых в эксплуатацию в Обшестве или не
предусмотреlIных эксплуатационIlой (техни,tеской) .цокумеrtтаtIдией на информационпые и

автоматизированIlые системы;

- в нерабоLIее время, а также при кратковременном отсутствии на рабочем месте хранить
съемные машинFIые носители, содерх(ащие коммерческую тайну и иные конфиденциальные
сведения, в закрытом на замок сейфе (rпкафу);

- немедленно информировать проректора по обrцим вопросам о фактах или возможности
несанкционированного доступа к информации в локальной вычислительной сети (ЛВС) Общества.

7,3 Работникам,допущеннымкконфиденциальнойинформации,запрещается:

- снимать и изготавливать копии конфиденциальных документов (в r,oM числе с электронных

документов), делать из них выписки без разрешения проректора по обrцим вопросам, заведующего
кафедрой;

_ выI{оситЬ за пределЫ здаFIиЯ Общества документы и машинные носители с информацией,
составляющей коммерLIескую тайпу, и иными конфиденциаJIьными сведениями без разрешения
своего руководи],еля по/{разделения. В случае слухсебной необходимости выноса (вывоза)

докумеЕIтов и носителей, содержащих коммерческую тайну, на срок командировки разрешение
должно получаться у проректора по общим вопросам или ГенераJIьного директора Общества. При
этом в служебной записке указывается перечень документов (электронных документов на
машинных носителях), отнесенных к коммер.rеской тайне;

- работать с документами и иными материалами, содержащими коммерческую тайну, вне

служебных помещений;

- обсухсдать вопросы, содержащие коммерLIескую тайну, и иные котrфиденциаJIьные свеления
в прису,гствии посторонних лиц;

i;:xpl:l4,{
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- сообп{ать устно или письмеI{но кому бы то ни было конфиденциальную информаuию, если

это не обусловлено выполнением служебных обязанностей,

7.4 Кроме того, работникам Общества запрещается:

- подклюtIать к комtIьютерам различIrого рола внешпие устройства, устанавливать на

компьютеры и (или) использовать программные продуктЫ (гIрограммы), копировать I]a (с)

внеlпние маlIIинные носители программное обеспе,tение без разрешения руководителя

подразделения, за исключением программного обеспечения, устанавливаемого в соответствии с

нормативными документами Общества;

- самостоятельно, без разрешения руководителя подразделения, подключать (или допускать

подключение) к лвс общества компьютеры (в том числе мобильные) представи,rелей

контрагентов и других организаций или физи,Iеских лиц, прибывающих в Общество;

- вноситЬ без разреШения руководителя подразделения в пределы охраняемой территории

общества и использовать без согласован ия для обработки служебной и rсонфиленциальгlой

информачии личные компьютеры (ноутбуки);

- использоtsать для сохранения информаIIии, составляющей KoMMepLIecKyro тайну, ли,tttые (не

11ринадлеЖаЩие ОбшlествУ) tсомпьtотеры (в том числе мобильные - ноутбуки, карN{анныс

персональные компьIотерЫ (кпк), электронные записные книжки, смартфоны, мобилыrые

телефоны и другие мобильные цифровые (вычислительные) устройства);

-ИсПоЛЬЗОВаТЬсреДсТВакорПораТивнойэлектроннойПоЧТыДЛяоТПраВкинесЛУrкебной

корреспондеFIции, сообщать персонаJIьные электронные поtIтовые адреса для полуLIения

неслуrкебной корреспонденции (в том числе электронных рассыJIок) через сеть Интернет,

8. оргАнизАциrI РАБОТЫ С ДОКУМЕНТАМИ, СОДЕРЖАIЦИМИ
ItоммЕ,рчЕскуtо тАЙIrу
полразделений общества устаI,Iавливается единый порядок

рассылки и униtIто)Itения документаJIьных материаJIов,
8.1 Щля всех структурных

учета, хранения, размножения,

содержап{их коммерLIескуютайну,

8.2 Работа с документами,

нормативными документами Общества

содержаrцими коммерческую тайну, регламентируется

по ведению конфиденциаJIьного делопроизводства,
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9, зАщИтА комМЕрчЕскОй тАйнЫ прИ оБрАБоткЕ инФормдции ндСРЕДСТВАХ ВЫЧИСЛИТЕЛЪНОЙ ТЕХНИКИ9,1 Сохранность конфиденциальной иЕформации при ее обработке на средствах
вычислительной техники (свт) и передаче ,,о компьютерным сетям Общества обеспечивается
осуществлением комплекса организациоЕных, технических и программных мер защиты
информации.

9.2 Обязательными условиями ОбРабОТки кон(lиденциальной информации FIа свт
являIотся:

_ персональный допуск пользователей к работе на СВТ в соответствии с установJIеннымпорядком;

- разграНичение полномоTиЙ и доступа пользователей к информационным 
ресурсамавтоматизированных и информационных систем корпоративной компьютерной сети(обеспе,lивается системными средствами разграничеIJия, использоtsанием индивидуальных

идlсtлтификаторов и паролей, электронных K.ltto.1eй и т.п.);
- ведение yLIeTa всех элек'ронных лtосителей конфидегrциальной информации;
- обособленное хранение (в отдельных областях сетевых дисков, директориях, llапках,

файлаХ и т,п,) сведений, составляющих коммерческую тайну, с максимально возможнь]м
разграничением по доступу;

_ создание резервных копий информационных массивов;
_ стирание по миновании практической надобности информации и проектов документов,

содержащих коммерческую тайну, оставшихся на внешних запоминающих устройствах СВТ, а
также оLIистка оперативной памяти путем выклIочения и перезагрузки компыотера после
обработrtи ин ф ормации, составляtопдей ком м ер LlecKylo тайн у Общесr.вit;

- униLIтожегlие информации с ма,'Iинных носителей (унич'ожение машинных носителей
информации), на которые осуп{ествлялась запись tсонфиденциалыrой информации, в слуLIае
выхода их из строя иJIи Iiепригодности (неце.llесообразности) для дальнейпrего использования, атакже при плановой или внеплаrтовой замене свт, I] том числе при обнов.ltении парка
компьютеров;
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_ организация обособленной установки серверного и коммуникационного оборудования В

отдельных, специzlJIьно выделенных помещениях, вход в которые должен быть максимально

ограничен;

- регистрация печатI-Iых копий и электронных носителей документов, содеРЖаЩИХ

коммерческую тайну;

_ исключение несанкционированного доступа к информационным массивам, СодеРЖаЩИМ

коммерческую тайну;

_ недопущение передачи сведений, составляIощих коммерческую тайну, по неЗаЩИЩенныМ

каналам связи.

10. порядок tIрЕдостАвлЕния и пЕрI]дАчи конФидЕtIциАльноЙ
И[IФОРМЛЦИИ СТОРОННИМ ОРГАНИЗАЦИЯМ

10.1 Предоставление информации о деятельности Общества органам государственноЙ

власти) иным государственным органам, органам местного самоуправления осуществляется в

порядке, установленном законодательством Российской Федерации на основа}Iии

мотивированного запроса, подписанного уполномоченным должностным лицом.

10.2 Передача информации контрагентам (юридическим или физическим лицам)

Общества осуществляется на основании договора в объеме и на условиях, которые предусмотрены

договором.

10.3 Соглашение о неразглашении информации, определяющее условия

конфиденциальности, срок их действия и порядок передачи конфиденциальной информации,

заключается как неотъемлемое приJIожение к договору IIa выпоJIIление работ (оказание ycjlyl,,

IIоставки и т.п.). Щопускае,гся условия обеспечения конфиленциальности оформ.ltять отдельныN{

разделом договора.

10.4 Если при подготовке к заключениIо договора необходимо ознакомление контрагента

с конфиденциаJIьными сведениями Общества, соглашение о неразглашении информачии

заключается до передачи этих конфиденциальных сведений и заключения основного договора, с

последующим уточнением при необходимости условий конфиденциальности в соглашении о

неразглашении информации, заключаемом одновременно с основЕIым договором. В этом слуLIае

соглашение о неразглашении информации (соглашение о конфиденциаJIы{ости) заклtочается и
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оформляеТся отдельНым документом В соответстВии с поряДком, устаНовленныМ в Обществе лJlя

заключения договоров.

10.5 Если при заключении Обrцеством договора предполагается, ч,l,tl в ходе выполнения

РабОт бУдут разрабатываться конфиденциальные документы для их последующей передачи в

Обrцество или другим юридическиМ или физическиМ лицам, то в соглашении о неразглаIшении

инt}Ормации может предусматриваться передача коIIтрагенту Перечня сведений, составляIощих

KoMMepLIecKyto ,гайну, в объеме, минимально tлеобходимом дJIя надлежащего исполнения э.гого

логовора.

10.б ГIраво подписи о,г имени Обrцества Соглашения о неразглашении информации

предоставляе"rся Генеральному директору - на основании Устава, а также другим лицам - на

основании доверенности, оформленной устаIIовленным порядком.

10.7 Предоставление конфиденциальной информации сторонним организациям, не

являIощимся контрагентами Обrцества, осуtцествляется на основании мотивированного запроса по

письменному разрешению Генерального директора Общества.

10.8 Предварительно руководитель структурI{ого подразделения, которому поручено

исполнение запроса, совместно с директороNI по общим вопросам в срок, не превышающий трех

рабочих днеЙ, проволит оценку обосноваllIIости запроса, соответстtsия тематики и объема

информации целям и задачам) которые должны решагься в резуJIьтате ее получения.

10.9 Передача стороппим организациям и физическим лицам иrrформации, составляюrцей

коммерческую тайну контрагентов Общества, должна осуществляться с их письменного согласия,

на основании соответствующих запросов или заклIоченных договоров (соглаruений, контрактов).

10.10 Передача конфиденциальгtой информации должна осуIцествляться, как правило, на

бумажных носителях, если их передача на иных носителях не предусмотрена действующим

законодательством Российской Федерации либо условиями заклIоченных договоров. В случае,

когда подлежащие передаче докумепты содержат конфиденциаJIьнуrо информацию, обязательно

проставление IIа них соответствуIощего ограниLIитеJIыIого грифа. I-Ia доrtументах, содержащих

иrrформацию, составляющук) коммерчесrсуrо тайну, дополIIи,I,еJIы{о указывается наименование

обладателя инс}ормации и его местопоJIожение.

10.11 I} случае обосноваlIrrой необходимости передааIа конфиденциалыIых оведений на

машинном носителе осуtцествляется с сопроводительным письмом, в соответствии с порядком,
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определенным в Обrцестве, в сопроводительном письме указываются перечень и

ограничительныЙ гриф отдельЕых файлов (информачионных массивов), записанных на данном

носителе. Гр"ф, проставляемый на самом машинном носителе, должен быть не ниже высшего

ограничительного грифа информачии, на нем записанной,

10.12 Переда.Iа конфиденчиальной информачии сторонним организациям на маlпинных

носителях, в том LIисле запись информачии на машинные носители принимающей стороны, без

разрешеFIия Генерального директора Обrчества или уполномочеI{ных им лиц запреu{ается,

11. ПОРЯДОК ДОСТУПД К ИНФОРМДЦИОННЫМ РЕСУРСДМ ОБШЕСТВД

РАБОТНИКОВ СТОРОННИХ ОРГАНИЗАЦИЙ

1 1.1 !,оступ командированных в Общество работников сторонних организаций к

конфиденчиальной информаuии и документам осушествляется решением Генерального директора

общества в объеме, необходимом исключительно для выполнения задач командировки,

I1.2 ,Д,оступ к ресурсам электронных информачионных систем осуществляется на

основании заявки, оформляемой порядком и по форме, установленным для работников Обrцества,

Заявка подписывается Генеральным директором Общества, руководителем соответствуIошlего

структурнОго подразДеления, в которое прибыл комаIrдированный работниtс.

1 1.З Непосредствеrrный достуП к ресурсаМ элек,гронных информачионных систеN4

осуществляет систеN4ный инлtенер,

11.4 В обrцем порядке доступ представителей сторонних организаций, а таюке

физических Лиц, оказывающих услуги (выполняющих работы) Обществу, к электронным

источникам информации запрещен,

11.5 К совершению отдеJIьных операций с использованием электронных

информационных систем Общества представители сторонних организаций допускаютс,I Ija

основании закJlюченных договоров или с письменного разрешения Генерального директора

Общества или лица, его замещаIощего,

11.6 На представителей сторонних организаций, допускаемых к совершению отдельных

операций с использованием электронных информацион[Iых систем Общества, оформляе,гс,I заявI(а

в соответСтвии С порялкоМ и по форме, которые установJIеI{ы для работников Общества,

Прu,л,tечаtluе; dаrшьtй поряОок dосmупа li элекmронlIыл4, uнфорлlацltоtlньlм сLlсп,lел4сlл4,
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Общесtllва распросmранrrcmсrl u tta пlэеОсmавъtmеLtей ()pl(lHor zосуi)арсlпвенltой B]tacп,lll, LIltыхеосуdарспlвеllных op?alloB, вьlполLtяlоLцuх своu фуrtпiluu u ,оопrurпlсп'вuч с dейсmвуюLцч.л4
з а к r,l н о d аm е JI ь с пlв о л4 Р о с с uй с к о й (D 

е О е р ацuu.
1l,] Контроль соблюдеltия представителями сторонних организаций установленного в

обrцестве режима коммерческой тайны при использовании электронных информационных систем
возлагается на руководителей структурных подразделений, к которым прибыли представители.

12, ОПУБЛИКОВАНИЕ КОНФИЛЕНЦИАЛЪНЫХ СВЕДЕНИЙ В СГШДСТВДХ
МАССОВОЙ ИНФОРМАЦИИ

12.1 Запреrцается публикация материалов, содержащих коммерtIескую тайну и иные
конфиденциальные сведения, в средствах массовой информ ации, включая Интернет и лругие
публичные компыотеРные сети, а также исIIоJIьзоВаI]ие иХ в публи.tных tsыступлениях до снятия в
установленном порядке суrцествуюrцих ограничений.

12,2 Возмоltность открытого оглашения (публикации) сведений, составляющих
коммерLIескую тайну, или иных коrrфиденциальных сведений, облада.гелем которых является
Общество, определяется решением Генеральпого директора Общества.

12,з Открытое оглашение (публикация) коммерчесttой тайны или иных
конфиденциальных сведений, в отнопIении которых Обrцество не является обладателем
(собственником), может осуtцествляться при налиLIии письменного согласия обладателя
(собственника) этой информации на ее открытое оглашение (публикацию), а также в иных
сJIуLIаях, предусмоТренныХ действуtоПIим законОдатеJIьствОм Российской Федер ации.

12,4 В случае приIlятия такого реше}Iия и открытого огJIашения (публикации) сведений:
_ сведения у]рачиваIот с,гатус КОМмерrlggкой ,гайны Общес,гва (с,гат,ус конфиденциальrrости),

в отношении этих сведений утрачивает действие режим коммерtIеской тайны, установленный в
обществе Полоrкением и другими разработанными на его основе нормативными документами;

- на документах, содер)I(ащих эти свеления, ограничительный гриф снимается;
- в отнопIении этих сведений утраLIивается действие обязательства и условия

конфиденЦиаJIьностИ в действуЮщих догоВорах (согЛашениях, контрактах), заклю.lенных ранее.12,5 Появление в средствах массовой информации сведений, составляк)щих
коммерческую тайну Общества. и иных конфиденtIиальных сведений, а также использование ноч-

J;l't
," '" ..n|' ,|

ll';,i|':э{::|'! s'



ф
Kr*L#lB*ЁXpýЁ:r

ПОЛОЖЕНИЕ
О КОНФИДЕIIIШАЛЬНОСТИ КОММЕРЧЕСКОЙ

тАинЕ)
Лист 26 из ЗЗ

хау Общества другими юридическими и физическими лицами не означает выполFIения по

отношению к этим сведениям (информации) мероприятий-

12.6 При публикации в средствах массовой информации, включая Интернет и друr,ие

публичные компьютерные сети, статей, касающихся деятельности Общества, работники - авторы

статей обязаны соотносить используемый в публикациях материал с действующим в Обществе

Перечнем сведений, составляIощих коммерческую тайну.

12j ПереД публикацИей статьИ должнЫ обязательно согJIасовываться (рецензироваться)

с Генеральным директором Общества с указанием в рецензиях фразы: "использованные в ста,гье

материалы конфиденциальных сведений не содерхсат".

|2.8 Работники, обнаружившие факт публикации в средствах массовой информации,

включая Интернет, а также использования в публичных выступлениях конфиденциаJIьных

сведений, в отношеНии которЫх в Обrцестве устаНовлеН режиМ коммерческой тайны, обязаны

сообщить об этом своему непосредстI]енному руководителю.

13. ПОРЯДОК ОБРАЩЕНИЯС КОНФИДЕНЦИАЛЬНЫМИ СВЕДЕНИЯМИ, НЕ
ОТНЕСЕННЫМИ К КОММЕРЧЕСКОЙ ТДЙНВ ОБIЦЕСТВА

1з,1 К сведениям, которые не составляют коммерческую тайну Обцества, но имеIот

конфиденциальный характер, относятся:

а) информация служебного характера, которая не может быть отнесена к коммерческой

тайне согласно требованиям законодательства:

- статистические и отчетные докуме}Iты, форма и содержание которых установлеIlЫ

нормативными актами органов государственной власти;

- платежные локументы;

- сведеIIия об ис.Iислении И уплате lIалогов и обязательных платежей" о численности и

составе работаюrцих, их заработной плате и др.;

б) слух<ебные сведения, достуll к которым ограничен органами государственноЙ ВЛаСТИ;

в) rсонфиденциаJIьные сведения, защищаемые государством в иныХ реЖиМах:

- сведениЯ о фактах, событияХ и обстоятельстваХ частной rrtизни гражданина, позволяIощие

идентифицировать его личность (персон€Lтьные данные);
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- сведения, связанные с профессионаJIьной деятельностью, доступ к которым ограничен в

соответстВии с КоНституциеЙ РоссийскОй ФедераЦии И федеральНыми законами (врачебная,

IIо,гариil,тьная, адвокатская тайна, тайна переписки, r,елефонных переговоров, поLIтовых

отправлений, телеграфtлых или илIых сообtцений и так далее);

- сведения, составляюшие тайну следстtsия и судопроизво/дства;

- СВеДения, защищаемые нормами патентного, авторско-правового и иFIого специального

законодательства.

|З.2 Отнесение сведений tc этой категории осуществляется на основании отдельной

графы Перечня.

13.3 Щокументальным материалам, которые носят конфиденциальный характер, FIo не

СОДеРЖаТ информации, составляющеЙ коммерческую таЙну Общес,гва, присваивается

ограничительный гриф "Конфиденциально" ("К").

lЗ.4 На документах, колI()иденциалыlос,гь Itоторых опре/Iелена законом и порядок учета,

ХРаНеНИЯ И Обращения с которыми определяется специальными I{ормами законодатеJIьства,

ограничительный гриф "Itонфиденциально" не проставляется.

1З.5 Поступающие из государственных структур документы, содержащие служебную

таЙну, с проставленным на них ограничительным грифом "Щля слухtебного пользования" (ffСП),

ЯВЛяЮтСя конфиденциальными по своему статусу, и на них распространяется режим заIциты,

УСТаНОВленныЙ настоящим Пололtением дJIя конфиденциаJIьных материаJIов.

13.6 Щокументооборот материалов с ограничительным грифом "Itонфиденциально", а

РавНО и с пометкоЙ "Для с.llуiкебного пользования", осуществляется в системе обrцего

делопроизводства с соблюдегtием требоваrlий нормативIlых документов Общества и требований

полохtения.

14. ОТВЕТСТВЕННОСТЬ ЗА РАЗгЛАШЕниЕ инФормАции (свЕдЕниЙ),
СОСТАВЛЯЮЩЕЙ КОММЕРЧЕСКУЮ ТАЙНУ, И ИНЫХ

КОНФИДЕНЦИАЛЬНЫХ СВЕДЕНИЙ
|4.1 Разглашение сведений, составляющих коммерческую тайну Общества, или утрата

документов, содержащих таковую, относится к числу грубых нарушений трудовых обязанностей.
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14.2 За разглашение сведений, составляющих KoMMepLIecKyIo тайну Общества и его

контрагентов, утрату документов, содержащих такие сведения, а также за иные нарушения режима

коммерческой тайны виновные лица несут дисциплинарную, административную или уголовную

ответственность в соответствии с действующим законодательством Российской Федерации.

1,4,З За разглашение конфиденциilJIьных сведений, не составляющих коммерческую

тайну Общества и его контрагентов, утрату документов, содержащих такие сведения, а также за

иные нарушение установленного в Обществе порядка yLIeTa, хранения, обращения с

конфиденциаllьными докумеFIтами и информацией, не содерr(аtцих коммерческой тайны,

виновные несут дисциплинарную ответственность, применяемую к подобного рода нарушенияN,I в

соответствии с действующими в Обшестве локальными нормативными актами, и иI{уIо

предусмотренную действующим законодательством Российской Федерации ответственность.

15. ПРОВЕДЕНИЕ СЛУ}КВБНОГО РАССЛЕДОВАНИЯ ПО ФАКТАМ РАЗГЛАШЕНИЯ
(УТРАТЫ) КОНФИДЕНЦИАЛЬНЫХ СВЕДЕНИЙ

15.1 По фактам разглашения (утраты) сведений, составляIощих коммерчесtсую тайну, и

иных конфиденциальных сведений проводится слутсебное расследование,

15.2 Служебное расследование может также назначаться по фактам грубого нарушения

установленных нормативными документами правил обращения с конфиденциалr,ной

информацией.

15.З Для проведения служебного расслелования приказом Генерального директора

Общсства назнаLIается комиссия в составе IIе MeIlee трех LIеловек.

15.4 Руководитель структурного подразделения, проверяемого по фактам разглашения

(утраты) сведений, составляющих коммерческую тайну, и иных конфиденциальных сведений

принимает активное уLIастие в обеспечеrrии работы комиссии.

15.5 Itомиссия, проводящая служебноерасследование:

- выясняет обстоятельства, причины разглашения сведений или утраты документов, атакже

способствовавшие этому условия;

- устанавливает лиц, виновных в разглашении сведений или утрате документов;

- принимает меры к розыску утрачеIIного локумента или предотвращению негативных

последствий разг"пашения сведений,
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15.б Члены комиссии, проводящие служебное рассJIедование, имеют право:

- производить осмотр помещений Общества (сейфов, столов, шкафов, и т.д.);

- проверять конфиденциаJIьную документацию, журнаJIы учета конфиденциZLгIьньIх

документов;

- опрашивать работников Общества, виновных в утрате (разглашении), а также других

работников Общества, могуlцих оказать содействие в установлении обстоятельств

происrпедшего и полуLIать от них письмепные объяснегtия,

- привлекать работников других структурных подразделений, не заинтересованных в исходе

дела, для проведения отдельных действий служебного расследоваIIия по согласованию с их

руководителями.

15.1 Служебное расследование проводится в минимапьно короткий срок, но не более 10

рабочих дней со дня назначения комиссии. В случаях, когда в течение данного срока утраченные

документы не обнаружены, поиск их моr(ет быть прекращен.

15.8 По результатам расследования составляется заключение, в котором отражаются

следующие вопросы:

15.9 - основания для проведения расследования;

- кто и в какие сроки проводил расследование;

- перечень и результаты осуrцествленных мероприятий;

- виновные лица;

- выявленные причины и условия, способствовавшие разглашению (утрате);

- мнение о наJIичии в действиях виновного лица признаков административного

правонарушения либо уголовно накzвуемого деяния;

15.10 - возмоя(ные негативные последствия происшедшего для интересов Общества и

предложения по их устранению.

15.11 Заключение по резуJIьтатам с.lIужебного расследования докладывается Генеральному

директору Общества для принятия решения о привлечении виновного к дисциплинарной

ответствеI{ности либо о передаче материаJIов I] правоохранительные иJIи судебные органы, а также

о мерах по устранению tIричин и возможных IIегатиtsнь]х IIоследствий происшедшего либо об

отклонении материаJIов расследования.
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16. ОРГДНИЗДЦИЯ КОНТРОЛЯ СОХРАННОСТИ СВЕДЕНИЙ, СОСТАВЛЯЮЩИХ
КОММЕРЧЕСКУЮ ТАЙНУ

16.1 Общая организация контроля состояния установленного в Обrцестве режима

коммерческой тайны возлагается на Генерального директора Общества.

16.2 Itонтроль выполнения правил обращения с информацией, содержашtей

коммерческую тайну и иные конфидеItциальные свеllения, требований rrастоящего llолотtения

осуществляIот руководители структурных подразделений Общества.

16.З Контроль обеспечения сохранности сведений, составляIощих коммерческую тайну, и

других конфиденциальных сведений мо}кет осуществляться в форме:

- повседневногО контролЯ правиЛ соблIодеtrИя режимнЫх требований (без составления акта);

- ежегодных проверок документированной информации;

- плановой проверки в конкретном структурном подразделении или на конкретном участке

работы (на рабочем месте);

- внепJIановой проверки по KoHкpeTHoMy вопросу по указанию ГенераJIьFIого директора,

|6,4 Резу.пьтаты проверок оформляются актами, в которых отражаютСя осI]овани,I

проверки, кем И когда она rrроt]Одилась, оцеIIка состоrIниrI работы по обеспеLIениIо сохранIIосl,и

коммерLIеской тайllы, tIеобходимые предло)Itения и рекомендации по устранению недостатков и

совершенствованию ее защиты.

16.5 Дкт проверки докладывается Генеральному директору для принятия решения.

17. ПОРЯДОК ВНЕСЕНИЯ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ
|7.1 Полохtение утверждае,гся, изменяется, дополняется и вводится в действие приказом

Генерального директора Общества.

l7.2 Сбор и обобщение предлотсениЙ по внесению изменениЙ И дополнениЙ В

действуюшtий документ осуrцествляется директором по общим вопросам, которое организует

работу по рассмотреIJию поданных предложений для определения целесообразности внесения

соотве,гствуIоших корректировок.

|7,з Рассмотренные прелложениrI с заклIочением об их целесообразности

представляIотся Генеральному директору Общества. для принятия решения, При принятии
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IIоло}китеЛьного решениЯ определяЮтсrI ответстI]енные лица за подготовку IIроекта приказа о

внесениИ изменений в действуtоший докумеII,г.

1 8. зАключитItльtIыЕ поло}кЕния
18.1 Нас,гоящие Правила вступают в силу с момента их утверждения и действуют 5лет

или до принятия нового локального нормативного акта.

18.2 Внесение изменений и дополнений в настоящие Правила утверждается генеральным

директором ООО <ЭкоЛаб-Эксперт).

18.3 Настоящие Правила размещаIотся в информационно-телекоммуникационной сети
<Интернет) на официальном сайте lrttp://ecolab-expert.ru/ в соответствие с <Правилами

размещения на официальном сайте образовательной оргапизации в информационно-
,гелекоммуникационной сети "интернет" и обновления информации об образовательной

организаЦии), утвеР)ItденнымИ Пос,rанов.rlениеМ Правительства о,г 10 июля 2013 года JФ 582 (с

изменениями на 1 1 июля 2020года) не позднее 10 рабочих дней после их изменений.
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